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Az Eurdpai Parlament és a Tandcs (EU) 2022/2555 iranyelve az Unid egész teriletén egységesen magas szintl kiberbiztonsagot

A NIS 2 irdnyelv megsziiletése

biztosité intézkedésekrél, valamint a 910/2014/EU rendelet és az (EU) 2018/1972 iranyelv mddositasardl és az (EU) 2016/1148

irdnyelv hatalyon kivil helyezésérdl (,,NIS 2 iranyelv” [Network and Information Systems])

Magyar implementacio

2023. évi XXIII. torvény a kiberbiztonsagi tanusitasrél és a kiberbiztonsagi felligyeletrdl (Kibertan. tv.),

* Implementalja a NIS 2 iranyelvet és

Végrehajtja az ENISA-rél (az Eurdpai Unids Kiberbiztonsagi Ugynokségrél) és az informdcids és kommunikacids
technoldgiak kiberbiztonsagi tanusitasardl, valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérél (kiberbiztonsagi

jogszabaly) sz6l6 az Eurdpai Parlament és a Tanacs 2019. aprilis 17-i (EU) 2019/881 rendeletet

A 2023. majus 24-t6l hatalyos 10/2023. (V. 15.) SZTFH rendelet a torvény tanusitasra vonatkozod szabalyait tolti meg tartalommal
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e 2023. majus 18-an hatalyba lépett egy része a torvénynek

Hatalybalépés

e A részletszabalyokat tobbek kdzott a Kormany és az SZTFH elndke rendeletben hatarozza meg

* MaJjus 26-tdl elvileg mar alkalmazanddk a megfelelGségértékels és a ,,gyartd” (szolgaltatd) szervezetekre a biztonsagi /
eljarasi és felligyeleti keretszabalyok

* Legkésbbb 2024 elején keriilnek kidolgozasra a részletszabalyok

e 2024 végén az ellenbrzésekrdl sz616 rendelkezések is hatalyosulnak

* E-kereskedelmi torvény kapcsolodd mddositasa 2024. oktdber 18-tdl

* bejelentés-koteles szolgaltatasra vonatkozd szabalyok kikerlilnek a torvénybdl: online piactér, keres6szolgaltatas,

felh6Galapu szamitastechnikai szolgaltatas
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Erintett szervezetek

Kiemelten kockazatos és kockazatos agazatokban miikodo szolgaltatdk és szervezetek, pl.:
(NIS 2-ben ,SECTORS OF HIGH CRITICALITY’ és ,0THER CRITICAL SECTORS’)

Hirkozlési szolgaltatas (kiemelten kockazatos) Digitalis infrastruktura (kiemelten kockazatos)
*  Azelektronikus hirkozlésrél sz616 térvény *  Felh8szolgaltatd
szerinti elektronikus hirkozlési szolgdltatd *  Adatkdzponti szolgéltatast nyujté szolgaltatd
*  Adatkicserél6 szolgaltatast nyujté szolgdltatd »  Legfels szintli domainnév-nyilvantartd
* Az elektronikus lgyintézés és a bizalmi e DNS-szolgéltaté
szolgaltatasok altalanos szabalyairol sz6l6 «  Tartalomszolgéltatd haldzat szolgéltatdja

torvény szerinti bizalmi szolgaltaté

Kihelyezett IKT (Outsourced ICT) (kiemelten Digitalis szolgaltatok (kockazatos)

kockazatos) * Az online-piactér szolgaltatdja

*  Kihelyezett (iranyitott) infokommunikacios * E-Ker torvény szerinti keresészolgdltatd
biztonsagi szolgdltatast nydjtd szolgaltato » KOzOsségi média szolgaltatasi platform

*  kihelyezett (iranyitott) infokommunikacios szolgdltatdja

szolgaltatast nyujtd szolgaltato * Domainnév regisztraciot végzé szolgaltatd
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Alanyi foszabaly

Erintett szervezetek

Allami vagy maganszervezetek, amelyek az el6z6 dia szerinti dgazatok bdarmelyikébe tartoznak és amelyek legalabb
kozépvallalkozdsnak mindsiilnek [legaldbb 50 munkavallalét foglalkoztatnak ES éves nettd arbevételiik és/vagy
mérlegf66sszeglik meghaladja a 10 millié eurdt], valamint az Eurdpai Union belll szolgaltatnak, tevékenykednek.

Fenti foszabaly aldli kivételek

» elektronikus hirkozlési szolgaltato

* bizalmi szolgaltatd

* DNS-szolgaltatast nyujto szolgaltato

* legfels6 szintd domainnév-nyilvantarté

 domainnév-regisztraciot végz0 szolgaltatd
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* Biztonsagi osztalyba sorolasi kotelezettség (,,alap”, ,jelent6s” vagy ,,magas” )

Alapveto kovetelmények

* Megfelel6 és aranyos technikai, operativ és szervezési intézkedések meghozatala (pl. informacios rendszerek
biztonsagaért felelds személy kijelolése)

* Vezetbk felel6sségi kore, felel6sségre vonasuk lehetfsége

e Ellatasi lanc szerz6déseinek fellilvizsgalata

* Nyilvantartasba vételi kotelezettség SZTFH-nal (2024. januar 1-t6l 1ép hatalyba)

* Kiberbiztonsagi események jelentése

* GDPR alapjan mar elkészitett dokumentumok felllvizsgalata

 Domainnév-nyilvantartas kotelez6 adattartalmat meghatarozza és domainnév-nyilvantartas integritasara vonatkozo

eljarasrendet SZTFH hagyja jova
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Tanusitassal kapcsolatos alapfogalmak
e @Gyarto: az IKT-termék gyartdja, IKT-szolgaltatas nydjtdja, valamint IKT-folyamat gyartdja vagy nyujtoja
(tehat egyben gyljt6fogalom is)
* |IKT-termék: valamely haldzati vagy informacios rendszer eleme vagy elemeinek csoportja
* |IKT-szolgaltatas: olyan szolgaltatas, amely teljes mértékben vagy legnagyobb részben informacidé haldzati és informacios
rendszerek Utjan torténd tovabbitasabdl, tarolasabdl, lekérdezésébdl vagy kezelésébdl all

* |KT-folyamat: valamely IKT-termék vagy IKT-szolgaltatas tervezése, fejlesztése, rendelkezésre bocsatasa, illetve nyujtasa

vagy karbantartasa céljabdl végzett tevékenységek 6sszessége
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A nemzeti kiberbiztonsagi tanusitasi rendszerek
* A megbizhatdsagi szintek: alap, jelentés és magas
e A tanusitas vagy onértékelés:
e jelent8s és magas szint esetén nemzeti kiberbiztonsagi tanusitvany kiallitasa, fliggetlen szervezetek altal

* alap szint esetén megfelel6ségi nyilatkozat (6nértékelés) a nemzeti kiberbiztonsagi tanusitasi rendszer alapjan

» Kotelezettségek alanya: barmilyen ,gyartd” — azaz IKT termék/szolgaltatas/folyamat szolgaltatdja
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* Erintettek: , kiemelten kockazatos” vagy , kockazatos” dgazatokban m(ikodé szolgaltatdk és szervezetek

A kiberbiztonsagi felligyelet

» Hatosagi ellendrzés éves ellen6rzési terv alapjan, elsé elkészitése 2025. januar 1-ig
* Kiberbiztonsagi feliigyeleti dij — mértéke SZTFH elndke altal rendeletben meghatarozandé:

az érintett szervezet el6z6 lzleti évi nettd arbevételének legfeliebb 0,015%-a, de legfeljebb 10 millié forint

e erre javasolt lehet bels6 eljarasrenddel is felkésziilni
A kiberbiztonsagi audit
* Kétévente kotelezb lesz
* Flggetlen, SZTFH altal nyilvantartott auditor altal

* Dijkotelesen (kilén rendeletben meghatarozando dij)

* Az els6 kiberbiztonsagi auditot 2025. december 31-ig kell elvégeztetni
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Szankcidk
* Felhivas: jogszabalyban foglalt biztonsagi kovetelmények vagy eljarasi szabalyok teljesitésére
e Hatarido tlizése: biztonsagi hianyossagok elharitasara vagy a megfeleléshez sziikséges intézkedések meghozatalara
* Eltiltas: a biztonsagi kovetelmények teljeslilését kozvetlenil veszélyeztetd tevékenységtdl
* Ha a fenti szankcidk ellenére a szervezet az elGirt kovetelményeket nem teljesit:

* Pénzbirsag: majd kormanyrendeletben meghatarozottak szerint az SZTFH birsagot szabhat ki, amely tovabbi

nemteljesités esetén megismételhetd
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